
《电子签名认证证书服务协议》

四川省数字证书认证管理中心有限公司（简称“四川 CA”）是工业和信息化部批

准的电子认证服务机构和国家密码管理局批准的电子政务电子认证服务机构，遵照《中

华人民共和国电子签名法》为用户提供电子签名认证证书相关的电子认证服务。

本协议中的“用户”指电子签名认证证书持有人以及申请使用电子签名认证证书的

实体；“电子签名认证证书”是指包含电子签名认证证书使用者身份信息和公开密钥的

电子文件，能够标识用户的身份，用于网络系统登录身份认证及确保用户使用电子签名

认证证书进行签名的电子数据的真实性、完整性、机密性和抗抵赖性。为明确各方权利

和义务，四川 CA 和用户就电子签名认证证书的申请和使用等事项达成本协议，本协议

自用户或其授权代表/经办人在线下完成签章或在线上点击、勾选、确认等表示同意的

动作后生效，由双方共同遵守执行。

（一）用户知晓电子签名认证证书用于在网络上标识用户身份及电子签名，应按照

申请时预定的目的进行使用，不作其他任何用途。用户应正确、规范使用电子签名认证

证书，所有使用电子签名认证证书在网上作业中的活动均视为用户所为，用户对使用电

子签名认证证书的行为负责，因此而产生的相关后果由用户自行承担。

（二）电子签名认证证书申请者及其授权代表/经办人同意授权四川 CA 合法收集相

关资料和信息用于电子认证业务，并按照相关法律法规及监管要求妥善使用、存储和披

露此类资料信息。四川 CA 收集的信息因证书类型（对于企业/单位用户，四川 CA 可能

收集单位证照、法定代表人身份信息、授权代表/经办人身份信息等；对于个人用户，

四川 CA 可能收集个人身份证明、姓名、实名手机号码、生物特征等信息。）不同而有

所差异。

四川 CA 对于个人信息的收集、使用、存储与披露将严格遵守国家法律法规，并符

合《四川 CA 电子认证业务规则》（CPS，详见 https://www.scca.com.cn）中个人信息

保护的相关政策。

若用户勾选个人敏感信息弹窗，则视为用户认可、同意并授权四川 CA 合法收集相

关资料和信息用于电子认证业务，并按照相关法律法规及监管要求妥善使用、存储和披

露此类资料信息。



（三）用户申请电子签名认证证书时应提供真实、完整、准确的资料和信息。如用

户故意或过失提供不真实资料和信息而导致四川 CA 签发电子签名认证证书错误的，造

成相关各方损失的，由用户承担因此所造成的相关责任和损失。

（四）非四川 CA 过错而导致签发电子签名认证证书延迟、中断或者无法签发的，

四川 CA 不承担赔偿责任。

（五）用户提供的资料信息(如机构名称、统一社会信用代码、个人用户的姓名、

身份证号等)在电子签名认证证书有效期内变更的，应当及时书面告知四川 CA，并终止

使用该电子签名认证证书。

（六）电子签名认证证书一律不得转让、转借或转用。因转让、转借或转用而产生

的相关后果应当由用户自行承担。如因用户原因致使电子签名认证证书私钥泄露、损毁

或者丢失的，损失由用户自行承担。如证书私钥在电子签名认证证书有效期内泄露、损

毁、丢失或可能泄露、损毁、丢失的，用户应及时向四川 CA 申请办理吊销手续。电子

签名认证证书吊销申请受理后 24 小时内生效，期间用户自行承担使用电子签名认证证

书造成的一切责任。

（七）用户应确保其应用系统能为电子签名认证证书提供安全的应用环境，若因网

络、主机、操作系统或其他软硬件环境等存在安全漏洞，由此导致的安全事故及相关后

果，四川 CA 不承担责任。

（八）用户必须在电子签名认证证书有效期内使用该电子签名认证证书，电子签名

认证证书在有效期届满或已吊销后自动失效；用户不得使用已失效、已失密/可能失密、

已过期、被中止的电子签名认证证书。

（九）用户终止使用电子签名认证证书时，应当立即申请吊销电子签名认证证书；

单位证书用户单位解散、注销或个人证书用户失去民事行为能力、死亡，法定责任人需

要携带相关证明文件及原证书，向四川 CA 请求吊销用户电子签名认证证书。相关责任

人应当承担其电子签名认证证书在吊销生效前相关行为所产生的责任。电子签名认证证

书吊销申请受理后 24 小时内生效，期间用户自行承担使用电子签名认证证书造成的一

切责任。

（十）下列情形之一，四川 CA 有权吊销电子签名认证证书并不承担任何责任。由

此给四川 CA 造成损失的，用户应当向四川 CA 承担赔偿责任：

1、提供的资料或信息不真实、不完整或不准确的；



2、电子签名认证证书相关信息有变更或电子签名认证证书私钥已经丢失或可能丢

失，未终止使用该电子签名认证证书并通知四川 CA 的；

3、用户未履行本协议所规定的责任和义务；

4、法律、法规规定的其他情形。

（十一）四川 CA 承诺，由于四川 CA 过错导致电子签名认证证书签发错误或电子签

名认证证书私钥被破译并对用户造成损失的，四川 CA 按照《四川 CA 电子认证业务规则》

（CPS，详见 https://www.scca.com.cn）承担相应的赔偿责任。

（十二）本协议生效后，四川 CA 及用户均应依诚实守信之原则履行协议项之全部

义务，若因本协议的履行、解释、赔偿所产生的一切争议，经双方协商不能解决，任何

一方均可将争议提交四川 CA 所在地有管辖权的人民法院诉讼解决。


